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 The rapid development of information technology 

has driven the emergence of various forms of 

digital crime, particularly on social media. Social 

media–based digital crime poses new challenges 

in law enforcement, especially concerning 

evidence collection and handling offenders who 

take advantage of anonymity in cyberspace. This 

study aims to analyze the juridical aspects of the 

rise of digital crime in the Riau Islands, with a 

field study conducted at the Regional Police of the 

Riau Islands. 

The research method employed is qualitative, 

using in-depth interviews with law enforcement 

officers and document analysis of relevant 

regulations, such as the Law on Information and 

Electronic Transactions and the Indonesian Penal 

Code. 

The findings indicate an increasing trend of 

digital crime cases such as online fraud, online 

gambling, hate speech, and pornography, which 

face significant challenges in terms of evidence 

gathering and limited resources in practice. First, 

law enforcement is often hindered by weak 

interagency coordination and the lack of adequate 

digital forensic tools to uncover electronic 

evidence. Second, the low level of digital literacy 

in society causes many victims to be unaware of 

reporting procedures, resulting in numerous 

digital crime cases remaining unresolved. 

http://ejurnal.univbatam.ac.id/index.php/hukum
mailto:lia.uniba@gmail.com
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This study concludes that improving the 

effectiveness of law enforcement requires more 

adaptive regulations, strengthening human 

resources and technological capacity, as well as 

stronger synergy among law enforcement 

agencies. Furthermore, legal education for the 

public is crucial to prevent digital crime. This 

study also recommends that local governments 

and the police increase digital literacy 

campaigns, strengthen collaboration with social 

media platforms, and establish specialized 

regional cyber patrol units to enhance 

responsiveness to public reports. 
 Copyright©2020 ZONA KEADILAN. All rights reserved 

 

ABSTRAK 

 

Perkembangan teknologi informasi yang pesat telah mendorong 

munculnya berbagai bentuk kejahatan digital, khususnya di media sosial. 

Kejahatan digital berbasis media sosial menghadirkan tantangan baru dalam 

penegakan hukum, terutama terkait pembuktian dan penanganan pelaku yang 

menggunakan anonimitas di dunia maya. Penelitian ini bertujuan untuk 

menganalisis aspek yuridis peningkatan kejahatan digital di Kepulauan Riau 

dengan studi lapangan pada Kepolisian Daerah Kepulauan Riau. 

Metode yang digunakan adalah kualitatif dengan wawancara mendalam 

terhadap aparat penegak hukum dan kajian dokumen regulasi yang berlaku, 

seperti Undang-Undang Informasi dan Transaksi Elektronik dan Kitab Undang-

Undang Hukum Pidana. 

Hasil penelitian menunjukkan adanya tren peningkatan kasus kejahatan 

digital seperti penipuan online, perjudian online, ujaran kebencian, dan 

pornografi, yang menghadapi kendala dalam pembuktian dan keterbatasan sumber 

daya di lapangan. Pertama, penegakan hukum kerap terhambat karena lemahnya 

koordinasi antar instansi serta keterbatasan alat forensik digital dalam 

mengungkap bukti elektronik. Kedua, rendahnya literasi digital masyarakat 

menyebabkan sebagian besar korban tidak mengetahui prosedur pelaporan, 

sehingga kasus-kasus kejahatan digital sering kali tidak tertangani secara optimal. 

Penelitian ini menyimpulkan bahwa peningkatan efektivitas penegakan 

hukum membutuhkan regulasi yang lebih adaptif, penguatan kapasitas sumber 

daya manusia dan teknologi, serta sinergi antar lembaga penegak hukum. Selain 

itu, edukasi hukum kepada masyarakat juga sangat penting untuk mencegah 

terjadinya kejahatan digital.  

 

 

Kata Kunci: Kejahatan Digital, Media Sosial, Penegakan Hukum 
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PENDAHULUAN  

Perkembangan teknologi 

informasi yang pesat di era 

sekarang ini membawa pengaruh 

yang signifikan terhadap berbagai 

aspek kehidupan manusia1. Salah 

satu fenomena yang paling 

mencolok adalah teknologi 

informasi yang semakin beragam 

dan canggih, di kala dulu 

seseorang hanya bisa 

berkomunikasi menggunakan 

surat-menyurat, saat ini kita bisa 

komunikasi jarak jauh dan 

menampilkan wajah melalui video 

call ataupun kita bisa mengirim 

gambar/video ke seseorang yang 

jaraknya jauh dari kita hanya 

dengan hitungan detik. 

Perkembangan teknologi 

informasi telah membawa 

kemudahan dan keuntungan 

dalam komunikasi dan 

penyebaran informasi, media 

sosial juga kini menjadi 

kebutuhan sehari-hari manusia. Di 

era saat ini, media sosial tidak 

hanya sebagai platform untuk 

berinteraksi sosial, berbagi 

Informasi, dan berkomunikasi, 

tetapi juga menjadi ruang untuk 

berbisnis, berpolitik, serta 

berbagai bentuk ekspresi diri, 

tidak sedikit juga masyarakat di 

dunia menjadikan media sosial ini 

menjadi mata pencaharian. 

 

Media sosial yang pada awalnya 

menjadi ruang interaksi positif 

kini kerap dimanfaatkan sebagai 

wadah untuk melakukan tindak 

kejahatan . Media  sosial juga 

merupakan sarana yang potensial 

 
1 Surbakti, Ramlan, Memahami Hukum 

Siber di Indonesia, Refika Aditama, 

Bandung, 2020, hlm 5 

terutama dalam bentuk kejahatan 

siber/cyber crime. Dengan 

banyaknya platform media sosial 

yang beragam saat ini telah 

menciptakan ruang baru yang 

disebut dengan cyber space yang 

merupakan sebuah dunia 

komunikasi berbasis komputer 

yang menawarkan realitas baru 

yaitu realitas virtual/virtual 

reality.  Ruang baru yang tercipta 

tersebut tentunya tidak berdampak 

baik saja, ada beberapa pihak 

yang memanfaatkan untuk 

melakukan kejahatan yang dikenal 

dengan kejahatan siber 

cybercrime. Kejahatan siber 

cybercrime adalah kejahatan yang 

dilakukan melalui jaringan 

internet atau perangkat elektronik, 

yang dapat mengakibatkan 

kerugian finansial, hilangnya data 

atau bahkan ancaman terhadap 

keselamatan individu. 

 

 Romli Atsasmita berpendapat 

cybercrime dapat dipahami 

sebagai perbuatan melawan 

hukum yang dilakukan dengan 

menggunakan komputer sebagai 

sarana utama, baik untuk 

memperoleh keuntungan pribadi 

maupun untuk merugikan pihak 

lain.2 Definisi ini menegaskan 

bahwa instrumen dalam kejahatan 

digital adalah perangkat 

elektronik, sementara dampaknya 

meluas ke ranah sosial, ekonomi, 

bahkan politik. Dengan demikian, 

keberadaan media sosial sebagai 

platform yang masif digunakan 

masyarakat menjadikannya salah 

satu sarana paling rentan terhadap 

penyalahgunaan. 

 
2 Romli Atsasmita, Cyber Crime: Suatu 

Pengantar, PT Citra Aditya Bakti, 

Bandung, 2002, hlm 12 
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Cyber crime mencakup berbagai 

tindak pidana yang dilakukan 

dengan memanfaatkan teknologi 

Informasi dan komunikasi, 

termasuk di dalamnya penipuan 

online, hingga ujaran kebencian 

dan hoaks atau berita palsu yang 

dapat merusak reputasi individu 

ataupun kelompok. Media sosial 

yang bersifat terbuka, mudah 

diakses dan memungkinkan 

interaksi anonim menjadi salah 

satu faktor utama yang sering 

dimanfaatkan oleh pelaku 

kejahatan.3 Sejalan dengan itu, 

UU No. 1 Tahun 2024 mengatur 

lebih tegas mengenai kejahatan 

dunia maya, misalnya dalam pasal 

28 ayat (1) disebutkan: “setiap 

orang dengan sengaja dan tanpa 

hak menyebarkan berita bohong 

dan menyesatkan mengakibatkan 

kerugian konsumen dalam 

Transaksi Elektronik sebagaimana 

dimaksud dalam pasal 28 ayat (1), 

dipidana dengan pidana penjara 

paling lama 6 (enam) tahun 

dan/atau denda paling banyak Rp 

1.000.000.000,00 (satu miliar 

rupiah)”.4   

 

Fenomena ini menunjukkan 

adanya keterkaitan era antara 

perkembangan teknologi dengan 

dinamika hukum pidana. 

Sebagaimana dikemukakan oleh 

Muladi, hukum pidana selalu 
 

3 Nurbiti Ma’rufah, et al, 

“Degradasi Moral Sebagai Dampak 

Kejahatan Siber Pada Generasi 

Millenial Di Indonesia”,2020, 

Nusantara, Vol 7, Nomor 1. 
4 Republik Indonesia, Undang-

Undang Nomor 1 Tahun 2024 tentang 

Perubahan Kedua atas Undang-Undang 

Nomor 11 Tahun 2008 tentang Informasi 

dan Transaksi Elektronik. LNRI 2024, 

Nomor 4 

mengalami tantangan untuk 

menyesuaikan diri terhadap 

perubahan sosial dan teknologi.5 

Dengan kata lain, peningkatan 

kejahatan digital berbasis media 

sosial merupakan konsekuensi 

logis dari derasnya arus 

globalisasi dan transformasi 

digital yang belum sepenuhnya 

diimbangi dengan regulasi yang 

adaptif. 

 

Indonesia merupakan salah satu 

negara dengan penggunaan media 

sosial terbesar di dunia. Indonesia 

menempati peringkat ke- 4 dunia 

dalam penggunaan media sosial, 

dengan 167 juta pengguna aktif 

dari total populasi 278,7 juta 

jiwa.6 Kejahatan siber yang kerap 

terjadi di Indonesia adalah 

peretasan akun media sosial, 

penipuan media sosial, iklan-iklan 

judi online, cyber bullying, serta 

berita palsu/hoax. Fenomena ini 

tidak hanya merugikan individu, 

tetapi juga menambah beban 

pemerintah dan pihak berwajib 

dalam mengatur serta 

menanggulangi kejahatan digital. 

 

Laporan dari We Are Social and 

Hootsuite, tingginya penetrasi 

internet dan media sosial di 

Indonesia menjadikan masyarakat 

sangat rentan terhadap paparan 

konten berbahaya, termasuk hoaks 

 
5 Muladi, Hukum dan 

Perkembangan Masyarakat, Badan 

Pembinaan Hukum Nasional, Jakata, 

1995, hlm 45 
6 Afroza, “Daftar Negara 

Dengan Pengguna Media Sosial 

Terbanyak di Dunia, Ada Indonesia!” 

https://teknologi.id/insight/daftar-negara-

dengan-pengguna-media-sosial-

terbanyak-di-dunia-ada-indonesia, 2024, 

5 Mei 2024. 

https://teknologi.id/insight/daftar-negara-dengan-pengguna-media-sosial-terbanyak-di-dunia-ada-indonesia
https://teknologi.id/insight/daftar-negara-dengan-pengguna-media-sosial-terbanyak-di-dunia-ada-indonesia
https://teknologi.id/insight/daftar-negara-dengan-pengguna-media-sosial-terbanyak-di-dunia-ada-indonesia
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dan cyber fraud. Fakta ini 

semakin memperkuat urgensi 

penelitian tentang kejahatan 

digital, khususnya diwilayah 

Kepulauan Riau yang merupakan 

Kawasan dengan aktivitas 

perdagangan dan lalu lintas digital 

cukup tinggi. 

 

Kejahatan siber di Indonesia 

mengalami fluktuasi yang cukup 

signifikan dalam beberapa tahun 

terakhir. Berdasarkan data dari 

Kepolisian Republik Indonesia 

(Polri), pada tahun 2022 tercatat 

sebanyak 8.831 kasus siber yang 

ditangani. Angka ini 

menunjukkan tingginya intensitas 

ilegal di dunia yang mengancam 

berbagai sektor, mulai dari 

individu hingga Lembaga negara. 

Memasuki tahun 2023, jumlah 

kasus tersebut mengalami 

penurunan 3.758 kasus, yang 

berarti menurun sekitar 57,45% 

dibandingkan tahun sebelumnya. 

Penurunan ini dipengaruhi oleh 

beberapa faktor, seperti 

peningkatan literasi digital 

masyarakat, penguatan sistem 

keamanan siber, dan upaya 

penegakan hukum yang lebih 

tegas. Tren penurunan ini 

berlanjut pada tahun 2024. Polri 

mencatat hanya 3.331 kasus 

kejahatan siber sepanjang tahun 

tersebut, atau menurun sekitar 

11,36% dari tahun sebelumnya. 

Meskipun demikian, penurunan 

ini tidak menandakan bahwa 

ancaman siber telah mereda. Bisa 

dikatakan masih status bahaya 

dikarenakan semakin 

berkembangnya jaman dan 

berkembangnya teknologi 

Informasi, makan semakin tinggi 

juga potensi munculnya kejahatan 

digital baru yang belum pernah 

kita jumpai di masa lampau. Perlu 

kewaspadaan dan peningkatan 

kapasitas pertahanan siber secara 

terus menerus untuk menghadapi 

kejahatan siber yang semakin 

kompleks dan beragam.7 

 

Pengaturan hukum Informasi dan 

Transaksi Elektronik (ITE) di 

Indonesia diatur dalam undang-

undang Nomor 1 tahun 2024 

tentang perubahan kedua atas 

undang-undang Nomor 11 tahun 

2008 tentang Informasi dan 

Transaksi Elektronik. Undang-

undang ini merupakan landasan 

hukum utama dalam mengatur 

aktivitas elektronik, seperti 

transaksi digital, tanda tangan 

elektronik, dan penyebaran 

Informasi melalui media digital. 

UU ITE bertujuan untuk 

memberikan kepastian hukum, 

perlindungan terhadap pengguna 

teknologi Informasi, serta 

menciptakan iklim digital yang 

aman dan terpercaya.8 Di 

dalamnya terdapat ketentuan 

pidana terkait pelanggaran privasi, 

pencemaran nama baik, 

penyebaran hoaks, serta kejahatan 

siber lainnya. Selain undang-

undang Informasi dan Transaksi 

Elektronik, pengaturan lebih 

lanjut juga dituangkan dalam 

berbagai peraturan pelaksana 

seperti Peraturan Pemerintah dan 

Peraturan Menteri Komunikasi 
 

7 Kiki Safitri, Irfan Maullana, 

Kasus Kejahatan Siber Turun Menjadi 

3.331 sepanjang 2024, 

https://nasional.kompas.com/read/2024/1

2/31/15115151/kasus-kejahatan-siber-

turun-menjadi-3331-sepanjang-2024, 5 

Mei 2025. 
8 Kurniawan, Bayu Dwi 

Anggono, Hukum Dan Teknologi 

Informasi di Indonesia, Laksbang 

Mediatama, Surabaya, 2018, hlm 78. 

https://nasional.kompas.com/read/2024/12/31/15115151/kasus-kejahatan-siber-turun-menjadi-3331-sepanjang-2024
https://nasional.kompas.com/read/2024/12/31/15115151/kasus-kejahatan-siber-turun-menjadi-3331-sepanjang-2024
https://nasional.kompas.com/read/2024/12/31/15115151/kasus-kejahatan-siber-turun-menjadi-3331-sepanjang-2024
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dan Informatika, yang mengatur 

aspek teknis dan implementasi 

dari teknologi Informasi dan 

komunikasi. 

 

Dalam praktiknya, masih 

ditemukan berbagai kelemahan. 

Misalnya, beberapa pasal UU ITE 

dinilai multitafsir sehingga 

berpotensi menimbulkan 

ketidakpastian hukum dan 

membuka ruang kriminalisasi.9 

Hal ini menjadi tantangan 

tersendiri bagi aparat penegak 

hukum, khususnya Polda Kepri, 

dalam menangani laporan 

masyarakat terkait tindak pidana 

siber. 

 

Berbagai tantangan yang 

dihadapi, seperti literasi digital 

masyarakat yang masih rendah 

menjadi penyebab maraknya 

kejahatan siber, kurangnya 

kesadaran masyarakat akan 

berbahayanya kejahatan digital 

saat ini10, potensi multitafsir 

terhadap pasal-pasal tertentu, serta 

ketimpangan penegakan hukum 

yang kerap memunculkan 

kontroversi. Tantangan lainnya 

adalah perkembangan teknologi 

digital yang sangat cepat, 

sementara regulasi kerap 

tertinggal dan kurang adaptif 

terhadap dinamika tersebut, 

sehingga dibutuhkan pembaruan 

hukum yang lebih responsif dan 

perlindungan yang lebih 

menyeluruh terhadap hak digital 

masyarakat. 

 
9 Sinta Dewi, Problematika 

Penegakan Hukum dalam UU ITE, jurnal 

Hukum & Pembangunan, Vol 50, No 3, 

2020, hlm 421 
10 Susanto, Arif, Digital Literacy 

and Cyber Crime Prrevention. Bandung, 

Pustaka Refleksi, 2023, hlm 89 

 

Penelitian ini bertujuan untuk 

menganalisis sejauh mana media 

sosial berperan dalam 

meningkatkan kejahatan digital, 

serta menganalisis faktor-faktor 

yang memengaruhi meningkatkan 

prevalensi kejahatan siber di 

Indonesia. Selain itu, penelitian 

ini juga akan menganalisis 

kebijakan dan Tindakan yang 

telah diambil oleh pemerintah 

serta Lembaga terkait dalam 

mencegah dan menangani 

kejahatan digital yang 

berhubungan Informasi dan 

Transaksi Elektronik khususnya 

dalam hal media sosial. 

 

Diharapkan hasil penelitian ini 

dapat memberikan kontribusi 

dalam pengembangan kebijakan 

dan strategi yang lebih efektif 

untuk menangani kejahatan 

digital, serta memberikan 

pemahaman yang lebih baik bagi 

masyarakat, khususnya pengguna 

media sosial, tentang potensi 

risiko yang dapat ditimbulkan 

oleh oknum yang dengan sengaja 

melakukan tindak kejahatan siber. 

Penelitian ini juga diharapkan 

dapat memberikan rekomendasi 

bagi pemerintah, penyedia 

platform media sosial dan 

masyarakat luas dalam 

menciptakan ekosistem digital 

yang lebih aman dan terlindungi 

dari ancaman kejahatan siber. 

 

Berdasarkan uraian 

permasalahan di atas penulis 

tertarik untuk mengkaji serta 

menganalisa lebih mendalam 

dalam terkait penyusunan skripsi 

dengan judul: “ANALISIS 

YURIDIS PENINGKATAN 

KEJAHATAN DIGITAL 
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BERBASIS MEDIA SOSIAL 

(STUDI PENELITIAN POLDA 

KEPULAUAN RIAU)”. 

 

 

Rumusan Masalah  

 

1. Bagaimana pengaturan 

hukum mengenai 

peningkatan kejahatan 

digital berbasis media 

sosial (studi penelitian 

Polda Kepulauan Riau)? 

 

2. Bagaimana 

implementasi, faktor 

kendala dan solusi 

mengenai peningkatan 

kejahatan digital 

berbasis media sosial 

(studi penelitian Polda 

Kepulauan Riau)? 

 

METODOLOGI 

Pendekatan Penelitian  

Penelitian adalah suatu kegiatan 

ilmiah yang berkaitan dengan 

analisa dan konstruksi, yang 

dilakukan secara metodologis, 

sistematis dan konsisten. 

Metodologis berarti sesuai dengan 

metode atau cara-cara tertentu, 

sistematis adalah berdasarkan 

suatu sistem, sedangkan konsisten 

berarti tidak adanya hal-hal yang 

bertentangan dalam suatu rangka 

tertentu.11 

 

 Uraian sebelumnya menjadi dasar 

dalam penentuan metode 

penelitian yang digunakan 

penulis. Metode tersebut meliputi 

beberapa tahapan sebagai berikut: 

 
11 Ridwan, Belajar Mudah 

Penelitian, Alfabeta, Bandung, 2011, 

hlm. 69. 

 

1. Penelitian Hukum 

Normatif 

Jenis penelitian ini menggunakan 

pendekatan secara yuridis 

normatif dan yuridis empiris. 

Pendekatan secara yuridis 

normatif adalah pendekatan yang 

dilakukan secara teoritis dengan 

cara mempelajari perundang-

undangan, teori-teori dan konsep 

yang berhubungan dengan 

permasalahan yang akan penulis 

teliti.12 

 

2. Penelitian Hukum 

Empiris 

Pendekatan secara empiris adalah 

pendekatan yang dilakukan 

dengan cara observasi penelitian 

di lapangan, mengidentifikasi 

pokok-pokok bahasan 

berdasarkan setiap pokok bahasan 

hasil identifikasi, mengumpulkan, 

mengelola, dan menganalisis data 

yang ada di lapangan kemudian di 

catat.13 

 

Sumber Data Dan Alat 

Pengumpulan Data  

Penelitian terhadap permasalahan 

yang diangkat dilakukan dengan 

cara mencari melakukan seleksi 

menganalisis dan menghimpun 

bahan-bahan hukum yang terkait. 

Jika peneliti menggunakan orang 

lain sebagai pelaksana 

pengumpulan data, perlu 

dijelaskan cara pemilihan serta 

upaya mempersiapkan mereka 

untuk menjalankan tugas.  

 
 

12 Soerjono Soekanto, SriMamudji, 

Penelitian Hukum Normatif: Suatu 

Tinjauan Singkat.Ed 1.Cet, 13 Rajawali 

Pers,Jakarta,2011, hlm. 52. 
13 Ibid 
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Analisis Data  

Pada bagian ini diuraikan jenis 

analisis statistik yang digunakan. 

Analisis ini data yang telah 

diperoleh selanjutnya disajikan 

dengan cara analisis kualitatif. 

Demikian pula penganalisan data 

dilakukan juga secara kualitatif 

dengan cara analisis deskriptif 

yaitu menguraikan gambaran dari 

data yang diperoleh dan 

menghubungkan satu sama lain 

untuk mendapatkan suatu 

kesimpulan umum. Dalam hal ini, 

penulis memberikan interpretasi 

dan penjelasan atas setiap data 

yang didapatkan. Kemudian hasil 

penelitian akan disajikan dalam 

bentuk pemaparan yang bersifat 

deskriptif.. 

 

HASIL DAN PEMBAHASAN  

Pengambilan dan Pengumpulan 

Data mengenai Dispensasi Nikah 

dalam Perspektif Kepastian 

Hukum di Pengadilan Agama 

adalah langkah-langkah yang 

dirancang untuk memperoleh data 

yang sah, akurat, dan relevan 

terkait dengan implementasi 

dispensasi nikah dalam sistem 

peradilan agama. Proses 

pengambilan dan pengumpulan 

data ini sangat penting untuk 

memastikan bahwa analisis yang 

dilakukan berdasarkan data yang 

kredibel dan representatif, 

sehingga dapat menyimpulkan 

apakah prosedur hukum yang ada 

memberikan kepastian hukum 

yang sesuai bagi masyarakat.  

 

Grand Theory merupakan teori 

besar atau teori utama yang akan 

digunakan penulis. Grand Theory 

bersifat abstrak karena tersusun 

dari konsep utama yang dipakai 

untuk memahami dunia sosial.14 

Teori ini merupakan dasar 

lahirnya teori-teori lain yang 

mana teori ini bersifat makro atau 

masih bersifat luas dan kemudian 

di rumuskan pada level 

selanjutnya, guna untuk 

menemukan jawaban terhadap 

permasalahan yang diteliti.  
 

Perkembangan hukum tidak 

pernah terlepas dari pemikiran 

para filsuf yang berusaha 

menjawab pertanyaan mendasar 

mengenai tujuan hukum dalam 

kehidupan masyarakat. Salah satu 

tokoh yang memberikan pengaruh 

besar adalah Jeremy Bentham, 

seorang pemikir hukum asal 

inggris yang dikenal sebagai 

pelopor Utilitarianisme hukum. 

Bagi Bentham, hukum tidak boleh 

hanya sebagai aturan formal yang 

mengikat, melainkan harus diukur 

sejauh mana hukum tersebut 

mampu menghadirkan manfaat 

nyata bagi masyarakat.15 “the 

greatest happiness for the greatest 

number”. Yakni bahwa tujuan 

hukum adalah mewujudkan 

kebahagiaan terbesar bagi jumlah 

orang terbanyak. 

 

1. Pengaturan Hukum 

mengenai Peningkatan 

Kejahatan Digital Berbasis 

Media Sosial (Studi Penelitian 

Kepolisian Daerah Kepulauan 

 
14 Friska rahma, pengertian Grand 

Teori dan Cara menentukan Grand Teori 

di dalam Skripsi, 

https://www.gramedia.com/literasi/grand

-teori/, 2021, 22 Juli 2025 
15 Jeremy Bentham, An 

Introduction to the Principles of Morals 

and Legislation, Oxford Clarendon 

Press, 1907, hlm 14 

https://www.gramedia.com/literasi/grand-teori/
https://www.gramedia.com/literasi/grand-teori/
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Riau) 

Perkembangan lingkungan, 

budaya, dan teknologi dapat 

membuat perubahan dalam 

tatanan kehidupan bermasyarakat. 

Teknologi adalah salah satu aspek 

yang menyebabkan perubahan 

terbesar dalam tata kehidupan 

masyarakat tersebut, semua dapat 

dipermudah dengan kehadiran 

teknologi.16 Pesatnya 

perkembangan teknologi 

informasi menjadikan media 

sosial sebagai ruang interaksi 

yang sangat terbuka. Namun, 

kemudahan ini diiringi dengan 

meningkatnya angka kejahatan 

digital yang dilakukan melalui 

platform tersebut. 

  

Pembentukan dan pembaruan 

peraturan perundang-undangan 

adalah suatu bentuk respons 

dalam membendung kejahatan 

digital, salah satunya Undang-

undang Nomor 1 Tahun 2024 

tentang perubahan kedua atas 

Undang-Undang Nomor 8 Tahun 

2008 tentang Informasi Transaksi 

dan Elektronik hadir untuk 

memberikan kepastian hukum 

yang lebih tegas dalam menangani 

berbagai bentuk kejahatan digital, 

termasuk yang berbasis media 

sosial. 

 

Jika dilihat dari perspektif Theory 

of Legal System yang 

dikemukakan oleh Lawrence M. 

Friedman, keberadaan Undang-

Undang Informasi Transaksi dan 

Elektronik merupakan manifestasi 

dari Legal Substance atau 

substansi hukum, yaitu perangkat 

 
16 Leden Marpaung, Asas, Teori, Praktik 

Hukum Pidana. Sinar Grafika, Jakarta, 

2012, hlm 56 

aturan yang menjadi pedoman 

bagi masyarakat dalam 

berinteraksi di ranah digital. 

Substansi hukum ini berfungsi 

sebagai pagar normatif yang 

membatasi perilaku pengguna 

media sosial agar tetap sesuai 

dengan nilai dan ketentuan hukum 

nasional. Menariknya, UU ITE 

tidak berdiri sendiri, melainkan 

berdampingan dengan aturan 

pidana dalam Kitab Undang-

Undang Hukum Pidana (KUHP), 

seperti Pasal 378 KUHP tentang 

penipuan, dan Pasal 310-311 

KUHP tentang pencemaran nama 

baik. Keterkaitan ini 

menunjukkan adanya Legal 

Harmonization, yaitu upaya 

sinkronisasi antara hukum pidana 

umum dan hukum pidana khusus 

untuk menciptakan sistem hukum 

yang komprehensif dalam 

menghadapi tantangan kejahatan 

digital. 

  

Secara lebih rinci, Undang-

Undang ITE No. 1 Tahun 2024 

memuat sejumlah pasal yang 

mengatur tindak pidana siber dan 

sanksinya, antara lain: 

a. Pasal 27 ayat 1, setiap orang 

dengan sengaja dan tanpa hak 

menyiarkan, mempertunjukkan, 

mendistribusikan, 

mentransmisikan, dan/atau 

membuat dapat diaksesnya 

Informasi Elektronik dan/atau 

Dokumen Elektronik yang 

memiliki muatan yang melanggar 

kesusilaan untuk diketahui umum. 

Ancaman pidana penjara paling 

lama 6 tahun dan/atau denda 

paling banyak Rp.1.000.000.000 

(satu miliar rupiah) 

b. Pasal 27 ayat 2, setiap orang 

dengan sengaja dan tanpa hak 

mendistribusikan, 
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mentransmisikan, dan/atau 

membuat dapat diaksesnya 

Informasi Elektronik dan/atau 

Dokumen Elektronik yang 

memiliki muatan perjudian. 

Ancaman pidana penjara paling 

lama 6 tahun dan/atau denda 

paling banyak Rp.1.000.000.000 

(satu miliar rupiah) 

 

4. Pasal 16A dan 16B, mengatur 

kewajiban Penyelenggara Sistem 

Elektronik (PSE) untuk 

memberikan perlindungan anak 

diruang digital, termasuk 

pembatasan usia, verifikasi, serta 

mekanisme pelaporan, sanksi 

administratif berupa teguran 

tertulis, denda administratif, 

penghentian sementara dan / atau 

pemutusan akses. Pasal 40, 

pemerintah memfasilitasi 

pemanfaatan Teknologi Informasi 

dan Transaksi Elektronik sesuai 

dengan ketentuan peraturan 

perundang-undangan. 

 

Berdasarkan uraian di atas, dapat 

dipahami bahwa substansi hukum 

dan struktur hukum memiliki 

keterkaitan erat dalam 

penanggulangan kejahatan digital 

berbasis media sosial. Mulai dari 

KUHP yang mengatur tindak 

pidana konvensional, 

berkolaborasi dengan pengaturan 

khusus melalui Undang-Undang 

ITE beserta perubahan-

perubahannya yang 

mengakomodasi bentuk-bentuk 

kejahatan digital  

 

2. Implementasi, faktor kendala, 

dan solusi mengenai 

peningkatan kejahatan digital 

berbasis media sosial (Studi 

Penelitian Kepolisian Daerah 

Kepulauan Riau) 

Sebagai landasan untuk 

memahami praktik implementasi 

penegakan hukum, penulis akan 

terlebih dahulu menjelaskan 

mekanisme tahapan pelaporan 

tindak pidana siber, mulai dari 

pengaduan korban di Kepolisian 

Daerah Kepulauan Riau hingga 

proses di Pengadilan. Mekanisme 

ini pada dasarnya mengikuti 

prosedur hukum acara pidana 

sebagaimana diatur dalam Kitab 

Undang-Undang Hukum Acara 

Pidana (KUHAP)17 dan peraturan 

perundang-undangan Khusus, 

Seperti Undang-Undang 

Informasi dan Transaksi 

Elektronik. 

 

Tahap pertama dimulai dari 

pelaporan korban ke Sentra 

Pelayanan Kepolisian Terpadu 

(SPKT) Polda Kepri atau Polres 

jajaran. Pada tahap ini, korban 

menyerahkan bukti awal, seperti 

tangkapan layar percakapan, bukti 

transfer, atau alamat situs/aplikasi 

yang digunakan pelaku, dan 

diteruskan ke unit yang 

berwenang, yaitu Subdit Siber 

Direktorat Reserse Kriminal 

Khusus (Ditreskrimsus) Polda 

Kepri).18 

 

Tahap penyelidikan, di mana 

penyidik melakukan klarifikasi 

awal apakah peristiwa yang 

dilaporkan mengandung unsur 

tindak pidana. Penyelidikan ini 

biasanya melibatkan Teknik 

digital forensik, seperti pelacakan 

alamat IP, analisis perangkat 

elektronik, maupun penelusuran 
 

17 Undang-Undang Nomor 8 Tahun 1981 

tentang Hukum Acara Pidana (KUHAP) 
18  Herman Amir, Kanit 2 Subdit V 

Ditreskrimsus Polda Kepri, hasil 

wawancara pribadi, Batam 9 Juli 2025 
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aktivitas akun media sosial. 

Apabila bukti permulaan dianggap 

cukup, perkara ditingkatkan ke 

tahap penyidikan. Penyidikan 

dianggap lengkap, berkas perkara 

dilimpahkan kepada jaksa 

penuntut umum. Apabila masih 

terdapat kekurangan, jaksa akan 

mengembalikan berkas petunjuk 

perbaikan (P-19). Namun jika 

dinyatakan lengkap (P-21), maka 

penyidik menyerahkan tersangka 

dan barang bukti ke Kejaksaan 

(tahap II). Pada tahap ini, 

tanggung jawab penanganan 

perkara beralih dari kepolisian ke 

kejaksaan. 

 

Tahap berikutnya adalah 

penuntutan oleh jaksa penuntut 

umum dengan Menyusun surat 

dakwaan dan melimpahkan 

perkara ke Pengadilan. Proses 

berlanjut ke persidangan, di mana 

hakim memeriksa, mengadili, dan 

memutus perkara berdasarkan alat 

bukti dan fakta hukum yang 

terungkap. Pada tahap akhir, 

hakim menjatuhkan vonis pidana 

yang dapat berupa pidana penjara, 

denda, maupun pidana tambahan 

lain sesuai ketentuan UU ITE, 

KUHP, dan peraturan perundang-

undangan terkait. 

 

Implementasi penegakan hukum 

terhadap kejahatan digital berbasis 

media sosial di Kepulauan Riau 

merupakan wujud konkret dari 

pelaksanaan norma hukum yang 

berlaku dalam menghadapi 

dinamika perkembangan 

teknologi informasi. 

Perkembangan ruang siber telah 

membuka peluang terjadinya 

berbagai tindak pidana, mulai dari 

penipuan daring, penyebaran 

konten ilegal, hingga promosi judi 

online. Oleh karena itu, aparat 

penegak hukum dituntut untuk 

mampu menerapkan instrumen 

hukum, khususnya Undang-

Undang Informasi dan Transaksi 

Elektronik, secara tepat, guna 

memberikan kepastian hukum, 

perlindungan bagi masyarakat, 

juga melindungi masyarakat dari 

kerugian yang ditimbulkan. 

Analisis implementasi ini penting 

dilakukan untuk menilai 

efektivitas penegakan hukum 

dalam merespons perubahan 

modus operandi kejahatan yang 

semakin kompleks di era digital. 

 

Pada tanggal 20 Oktober 2024, 

sekitar pukul 23:30 WIB, tim 

siber Ditreskrimsus Polda Kepri 

berhasil mengamankan empat 

orang pelaku. Hasil penyelidikan, 

terungkap bahwa pelaku 

menerima sejumlah bayaran 

dengan nominal bervariasi, mulai 

dari Rp.1.300.000 hingga 

Rp.7.500.000, sebagai imbalan 

atas promosi yang mereka 

lakukan. Atas perbuatannya para 

pelaku dijerat dengan Pasal 45 

ayat (3) Undang-Undang Nomor 1 

Tahun 2024, tentang perubahan 

kedua atas Undang-Undang 

Nomor 11 Tahun 2008 tentang 

Informasi Transaksi Elektronik. 

Yakni “setiap orang dengan 

sengaja tanpa hak 

mendistribusikan, 

mentransmisikan, dan/atau 

membuat dapat diaksesnya 

Informasi Elektronik dan/atau 

Dokumen Elektronik yang 

memiliki muatan perjudian 

sebagaimana dimaksud dalam 

Pasal 27 ayat (2) dipidana dengan 

pidana penjara paling lama 10 

(sepuluh) tahun dan/atau denda 

paling banyak Rp.10.000.000.000 
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(sepuluh miliar rupiah). 

Berdasarkan penelusuran penulis, 

hingga saat penelitian ini 

dilakukan, belum ditemukan 

publikasi mengenai putusan 

pengadilan yang berkekuatan 

hukum tetap atas perkara promosi 

judi online melalui media sosial 

tersebut. Absennya data vonis 

mengakibatkan analisis 

implementasi penegakan hukum 

dalam penelitian ini hanya dapat 

difokuskan pada tahap 

penyelidikan dan penyidikan oleh 

aparat kepolisian, sementara 

aspek penjatuhan sanksi pidana 

oleh lembaga peradilan belum 

dapat dievaluasi secara 

mendalam. 

 

Kasus ini mencerminkan 

implementasi nyata dari 

penerapan UU ITE terhadap 

kejahatan digital berbasis media 

sosial. Polda Kepri secara efektif 

mampu memanfaatkan laporan 

masyarakat, melakukan profiling, 

hingga menangkap pelaku dan 

menyita barang bukti elektronik. 

Hal ini menunjukkan bahwa 

struktur hukum, yaitu Lembaga 

kepolisian melalui unit siber 

berfungsi sebagaimana mestinya 

dalam menegakkan hukum. 

Namun, dalam praktiknya masih 

terdapat beberapa kendala. 

Pertama, sifat kejahatan digital 

yang sangat dinamis membuat 

modus operandi sering berubah 

dan terkesan asing, sehingga 

aparat harus selalu memperbarui 

metode penyelidikannya. Kedua, 

penggunaan media sosial asing 

dan para pelaku dari luar negeri 

juga menimbulkan keterbatasan 

akses bagi aparat penegak hukum 

untuk menutup atau memblokir 

akun dengan cepat karena harus 

melalui kerja sama lintas negara. 

Ketiga, dari sisi substansi hukum, 

meskipun UU ITE telah memberi 

dasar hukum yang kuat, beberapa 

pasal dianggap multitafsir dan 

sering kali menimbulkan 

perdebatan di ranah penegakan. 

 

Faktor hukumnya sendiri yaitu 

dari peraturan perundang-

undangan itu sendiri, dalam hal 

ini adalah Undang-Undang 

Nomor 1 Tahun 2024 tentang 

perubahan Kedua atas Undang-

Undang Nomor 11 Tahun 2008 

tentang Informasi dan Transaksi 

Elektronik. Masih mengandung 

“pasal karet” yang multitafsir, 

seperti pencemaran nama baik, 

meski pasal pencemaran nama 

baik (Pasal 27 ayat 3) telah 

dihapus, muncul pengganti yang 

tidak lebih presisi, yaitu Pasal 

27A dan 27B. Rumusan-

rumusannya dianggap rentan 

multitafsir dan berpotensi 

disalahgunakan untuk 

membungkam kritik. Pihak Subdit 

Cyber juga menambahkan terkait 

Pasal 27 ayat 1 terdapat larangan 

melakukan perbuatan melanggar 

kesusilaan yang di dalamnya 

memuat kata unsur melanggar 

kesusilaan. Unsur “melanggar 

kesusilaan” di dalam UU ITE 

menjadi persoalan karena dalam 

UU ITE tidak memasukkan 

definisi dan petunjuk mengenai 

unsur kesusilaan dalam 

penjelasannya. Unsur yang 

memiliki muatan melanggar 

kesusilaan dalam pasal 27 ayat 1 

UU ITE yang menimbulkan 

berbagai tafsir terhadap satu 

norma hukum sebagai indikator 

adanya kesalahan dalam 

perumusannya. 
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Solusi yang dapat ditawarkan 

dalam menghadapi peningkatan 

kejahatan digital berbasis media 

sosial adalah dengan membangun 

pendekatan komprehensif yang 

melibatkan regulasi, penegakan 

hukum, serta pemberdayaan 

masyarakat. Dari aspek regulasi, 

pemerintah perlu melakukan 

pembaruan peraturan perundang-

undangan secara 

berkesinambungan agar mampu 

menyesuaikan diri dengan 

perkembangan teknologi yang 

sangat cepat. hal ini penting 

mengingat modus kejahatan 

digital selalu berkembang, dari 

bentuk sederhana seperti penipuan 

online hingga bentuk yang lebih 

kompleks seperti deepfake, 

phising, hingga pencurian data 

pribadi. Dengan adanya regulasi 

yang responsif dan adaptif, 

diharapkan tidak ada celah hukum 

yang dapat dimanfaatkan oleh 

pelaku kejahatan digital. Selain 

itu, sinkronisasi antara Undang-

Undang ITE, KUHP harus 

diperkuat, sehingga setiap 

ketentuan hukum dapat berjalan 

selaras tanpa menimbulkan 

multitafsir yang berpotensi 

mengurangi kepastian hukum.  

 

Disisi penegakan hukum, aparat 

penegak hukum harus 

ditingkatkan kapasitasnya dalam 

menghadapi kejahatan siber yang 

semakin canggih. Hal ini dapat 

dilakukan melalui pelatihan 

khusus dibidang forensik digital, 

pemanfaatan teknologi kecerdasan 

buatan untuk melacak akun palsu, 

hingga pembentukan unit cyber 

patrol ditingkat kepolisian daerah 

yang fokus memantau aktivitas di 

media sosial secara real-time. 

Penegakan hukum juga harus 

diperkuat melalui kerja sama 

internasional karena sifat 

kejahatan siber yang lintas negara 

membuat banyak kasus tidak 

dapat diselesaikan hanya dengan 

hukum nasional. Kolaborasi 

dengan Lembaga internasional, 

pertukaran informasi intelijen 

digital, serta penyelarasan 

prosedur penyidikan akan 

mempercepat proses penegakan 

hukum terhadap pelaku kejahatan 

digital yang beroperasi lintas 

yurisdiksi. 

 

Solusi juga harus menyentuh 

aspek budaya hukum masyarakat. 

Rendahnya kesadaran hukum 

digital menyebabkan sebagian 

masyarakat masih menganggap 

wajar menyebarkan konten yang 

berpotensi melanggar hukum, 

seperti ujaran kebencian, berita 

hoaks, maupun promosi judi 

online. Oleh karena itu, 

diperlukan strategi khusus untuk 

menumbuhkan budaya hukum 

digital yang sehat, baik melalui 

Pendidikan etika bermedia sosial 

sejak dini maupun melalui 

kampanye/penyuluhan kesadaran 

hukum yang dilakukan secara 

berkesinambungan. Pemerintah 

dapat bekerja sama dengan 

sekolah, perguruan tinggi, 

organisasi masyarakat, serta 

Lembaga keagamaan untuk 

memberikan edukasi tentang 

pentingnya menjaga integritas 

digital. Dengan kesadaran hukum 

yang lebih kuat, masyarakat tidak 

hanya menjadi objek hukum, 

tetapi juga menjadi subjek yang 

aktif berpartisipasi dalam menjaga 

ruang digital tetap aman. 

 

Selain pemerintah dan aparat 

penegak hukum, perusahaan 
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penyedia platform media sosial 

juga memiliki peran besar dalam 

menyelesaikan permasalahan ini. 

Platform digital diharapkan lebih 

transparan dalam melaporkan 

akun-akun yang terindikasi 

melakukan kejahatan siber, 

meningkatkan sistem keamanan 

internalnya, serta menyediakan 

mekanisme pelaporan yang 

mudah diakses oleh pengguna. 

Perusahaan media sosial juga 

dapat berkolaborasi dengan 

pemerintah dan akademisi dalam 

melaksanakan kampanye literasi 

digital serta membangun sistem 

deteksi otomatis terhadap konten 

berbahaya seperti ujaran 

kebencian, pornografi, atau 

penipuan online. Dengan 

keterlibatan aktif berbagai pihak, 

tidak hanya tanggung jawab 

penegakan hukum yang diperkuat, 

tetapi juga pencegahan kejahatan 

dapat dilakukan lebih efektif sejak 

dini. 

 

 

KESIMPULAN  

a. Berdasarkan hasil 

penelitian yang 

dilakukan oleh penulis, 

dapat disimpulkan bahwa 

penegakan hukum 

terhadap kejahatan 

digital adalah Undang-

Undang Nomor 1 Tahun 

2024, tentang perubahan 

kedua atas Undang-

Undang Nomor 11 

Tahun 2008 tentang 

Informasi dan Transaksi 

Elektronik dan 

berkolaborasi dengan 

Kitab Undang-Undang 

Hukum Pidana. 

Pengaturan ini secara 

yuridis memberikan 

landasan bagi aparat 

penegak hukum untuk 

menjerat pelaku tindak 

pidana siber. 

 

b. Implementasi penegakan 

hukum di Polda 

Kepulauan Riau telah 

berjalan cukup efektif. 

Hal ini terlihat dari 

keberhasilan Subdit 

Siber Ditreskrimsus 

Polda Kepri dalam 

mengungkap berbagai 

kasus kejahatan digital, 

salah satunya kasus 

promosi perjudian daring 

melalui Instagram pada 

tahun 2024. Keberhasilan 

ini menunjukkan bahwa 

struktur hukum, 

khususnya kepolisian, 

mampu menjalankan 

perannya dalam 

menegakkan hukum 

pidana materiil. Kendala 

dalam penegakan hukum 

terhadap kejahatan 

digital berbasis media 

sosial masih ditemukan, 

seperti perkembangan 

teknologi yang sangat 

cepat sehingga modus 

kejahatan digital terus 

berubah, terbatasnya 

kewenangan aparat 

penegak hukum dalam 

mengakses atau menutup 

akun media sosial yang 

servernya berada di luar 

negeri, kurangnya 

kesadaran hukum 

masyarakat khususnya 

pengguna media sosial 

yang masih sering 

terlibat atau menjadi 

korban,  dan  
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keterbatasan  regulasi  

yang  terkadang  

menimbulkan  

multitafsir. 

 

SARAN 

 

Berdasarkan hasil penelitian, 

penulis menyimpulkan 

beberapa hal dan memberikan 

saran sebagai berikut,  

a. Perlu adanya pembaruan 

regulasi, khususnya pada 

UU ITE, agar lebih adaptif 

terhadap perkembangan 

teknologi yang sangat 

cepat, dan juga tidak 

menimbulkan multitafsir. 

Regulasi yang jelas akan 

memperkuat fungsi hukum 

dalam memberikan 

kepastian hukum.  

 

b. Perlu meningkatkan 

kapasitas sumber daya 

manusia dan dukungan 

teknologi digital forensik. 

Dengan adanya sarana dan 

prasarana yang memadai, 

aparat akan lebih efektif 

dalam mendeteksi, 

menindak, dan 

membuktikan tindak 

pidana siber. Masyarakat 

perlu meningkatkan 

kesadaran hukumnya 

melalui program literasi. 

Hal ini bertujuan agar 

masyarakat tidak hanya 

taat hukum, tetapi juga 

mampu melindungi dirinya 

dari tindak pidana siber.  
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